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Paranoja

1. «choroba psychiczna charakteryzujgca sie stopniowo
pogtebiajgcymi sig logicznie powigzanymi urojeniami,
ale bez wigkszych zmian osobowosci i bez ostabienia
intelektu»

2. pot. «cos absurdalnego, niedorzecznegos




' Cele robienia .{Jm 5ezpzeczenstwa '

* Ochrona danych przed utratq i zniszczeniem
* Minimalizacja przerw w dziafaniu instytucyi

* Zapewnienie zgodnosci z narzuconymi wymogami
formalnymi np. przez GIODO

* ZamroZenie stany serwisu na dany moment w celu
moZzliwosci jego odtworzenia




‘Wymag ania c{[a .{Jm 5ezpzeczenstwa —

* Jest aktualna (harmonogram)i odtwarzalna (testy)

*Robi sig sama, jezeli sig¢ nie wyRona, alarmuje
odpowiedzialne za jej wykonanie 0soby

* Jest wiarygodna (bez moZliwosci ingerencyi
w dane przez 0soby z zewnqtrz)

* Jest zabezpieczona przed mozliwosciq odczytu
przez 0soby nieuprawnione




Ze wzgledu na miejsce skfadowania
* lokalna na innym dysku partycji
* zdalna na innym zasobie sieciowym
* na nosniku wymiennym

Ze wzgledu na sposéb wykonania

* reczna
* automatyczna

Ze wzgledu na rodzaj wykonywania

* pefna
* przyrostowa (petna + cyRlicznie robione przyrosty)
* roznicowa (pefna + réZnica pomiedzy stanem aktualnym)




Zawartost .{Jm 5ezpzeczenstwa

Zrzut zawartosci bazy danych (dane z tablic uzywanych
przez dang instalacje WordPressa)

Zawartos¢ Ratalogow uZytkRownika (paki w upload, pliki -
w Ratalogach dodatkowych)

Zawartos¢ Ratalogéw systemowych (pliki Wordpressa,
pliki wtyczek, pliki motywow)




Na Dropbox.

Zakfadamy Ronto :)

Na serwer ze WWW

Instalujemy, autoryzujemy i Ronfigurujemy wtyczke np. ,WordPress Backup to
Dropbox”

Testujemy dziatanie wtyczKi wywotujac backup recznie

Cieszymy sig Ze co$ zrobilismy dla bezpieczetistwa naszych danych




 £atacz sumienia - J[aeg g nie po[ecam

1. Dropbox.

Np. Arturowi Kurasiriskiemu wycigt % plikRow
Nie nadaje si¢ w przypadku gromadzenia danych osobowych
Nie mamy wptywu na dostepnosc i predRos¢ dziatania

2. Wtyczka do Wordpressa

Kazda wtyczka jest podatna na wszystkie te same niebezpieczernstwa
i problemy co WordPress wigc moze nie zadziataé

Majgc dostep do php moina dowolnie modyfikowac dziafanie wtyczKi a wiec
teZ ingerowacé w zawartos¢ backupu

Moze trafic na limity czasu i zasobow php

Nie szyfruje danych, nie powiadamia o problemach




@ac@ ]alio czgsc zewngtrznycﬁ usfug '

Gruntowna weryfikacja czy nasze dane sq w Rolejnej
firmie bezpieczne

Na ile to powazna / wiarygodna firma

Czy instalujq backdora Zeby mie¢ dostep

Czy technologia Rtorej uzywajq do robienia zdalnego backupu jest
bezpieczna (ssh, szyfrowanie backupow, jak skfadujq Ropie zapasowe)
Kto naprawde ma dostep do naszych danych

Jakie dajg gwarancje bezpieczetistwa / poufnosci




(Pozzomy uy@onywanm

Procesy w oprogramowaniu
Wtyczka WordPressa wywotujaca
PHP dziatajace w Apache

Oprogramowanie

Rsync, SCP, mysgldump
System operacyjny

Przetwarzanie potokowe

Sprzet fizyczny

sterowniki urzadzen, RAID




zestn iezy ” 7




Serwer WWW1 przygotowanze c{anycﬁ

Zrzut zawartosci bazy z WordPressem
Kopia plikow do Ratalogu roboczego

Wgenerowanie sRyotow mds

Tworzenie i Rompresja paczRi do transmisyi

Szyfrowanie paczki przed wysyfkg




Serwer WWW przygotowanze d'anycli

#cron
15 1 * * * /home/kopista/kopiuj pakuj.sh

#i#fzawartos¢ kopiuj pakuj.sh

#!/bin/bash

mysgldump -u kopista -phasio kopisty nazwa bazy > \
/kopia_ zapasowa/nazwa_bazy kopia.sql

cp -r /var/www/* /kopia_ zapasowa/

find /kopia_ zapasowa -type f -print0 | \
xargs -0 md5sum > /home/kopista/sumy kontrolne.md5

tar -zcP - /kopia zapasowa/ /home/kopista/sumy kontrolne.md5
openssl des3 -salt -k hasto:ssl*a | \
dd of=/home/kopista/w_swiat/paczka.zaszyfrowana




| po bieranie i zefam’e c{ancﬁ

Serwer W

Na Backup_srv

* Zassanie paczki z Serwer W
*W przypadku probleméw zapisz blad do logéw powiadom admina
* Jezeli 10, 20, 30 wysfanie paczki na Stacja robocza




(Bac&_p STV poﬁzemme z{nycﬁ

#cron

* 2 * * * /home/kopista/ciagnij.sh

## zawartosé ciagnij.sh

#!/bin/bash
rsync -avz -e "ssh -i /home/kopista/.ssh/id rsa" \
kopista@serwer www:/home/kopista/w _swiat/ /serwer www/w_swiat/
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Schrodinger’s Backup

“The condition of any
backup is unknown until a
restore is attempted.”




(Bac.{_p STV wysyfcmze c{anycﬁ 1 Oty ..

#cron

30 8 10,20,30 * * /home/kopista/pchaj do testu.sh

##zawartos¢ pchaj do testu.sh

#!/bin/bash
rsync -avz -e "ssh -i /home/kopista/.ssh/id rsa" \
/serwer www/w_swiat/ tester@stacja robocza:/home/tester/do testu




10-tego, 20-tego, 30-tego:

RozpaRowanie i odszyfrowanie paczRi z Backup_srv

Import zawartosci bazy danych z pliku

PrzeRopiowanie pobranych pliRéw w miejsca docelowe




Staqa robocza odtwarzanie c{anycﬁ

#cron

45 9 10,20,30 * * /home/tester/przygotuj test.sh
#i#fzawartos¢é przygotuj test.sh

#!'/bin/bash

cd /

dd if=/home/tester/do_ testu/paczka.zaszyfrowana | \
openssl des3 -d -k hasto:ssl*a | tar zxv

md5sum -c --quiet /home/kopista/sumy kontrolne.md5

mysqgl -u tester -phasio testera nazwa bazy < \
/home/tester/do_ testu/kopia zapasowa/wpdb kopia.sql

cp -r /home/tester/do testu/kopia zapasowa/var/www/* /var/www/




Z pm:{ty@ warto 'wc{ozyc |

Procedury sprawdzajqce wyRonanie poszczegblnych RroRéw
wyRonywanego backupu i przeRazujqce status do bazy danych

if btad wykonania kroku nr 3
then

dodaj do bazy “krok nr 2 ERROR”

mail -s ”“awaria w kroku nr 3” awaria@admin < /log z biedem.log
fi

if wykonanie kroku nr 3 == OK
then

dodaj do bazy “krok nr 2 OK”
fi

KilkuKkrotng iteracje wyRonania skryptu backupu w przypadku
bledu realizacji Rroku




Samodokumentujacych sig nazwach plikRgw

2017-05-03_zrédto-backupu.zaszyfrowana

Innych automatycznych testach przy odtwarzaniu danych

Harmonogramie Rasowania nadmiarowych Ropii zapasowych
Wizualizacji wykonania Ropii zapasowej

7.) Bazylianska {ssh po vpn)

D Data Pobrano [B] P'?gf';']’“ Z&iﬂ‘;’m“;;ﬂ;;’;ﬁél
39756 2017-05-1203:115:24 156162379 100788 357298040
39785 2017-05-12 02:49:34 Rozpoczeto
39744 2017-05-12 02:07:01 Rozpoczeto
39724 2017-05-11 031211 396335146 101352 396141655
39713 2017-05-11 02:07:01
39654 2017-05-1003:14:11 275201358 101485 396305104

Status

156162373
396335146
276201358

39693 2017-05-10 02:25:59




Na SerwerWWW zgrywamy pliki i zrzucamy baze danych
Dodajemy mechanizm weryfikacyjny

Szyfrujemy, pakujemy

Backup_srv zacigga dane

// Admini Backup srv nie maja dostepu do tresci danych
// Admini SerwerWWW i Stacja robocza nie maja dostepu do Backup srv

Z Backup_srv wysyfamy co 10 backup do testow odtworzeniowych
Na Stacja robocza rozpakowujemy backup, weryfikujemy sumy
Rontrolne, importujemy zawartos¢ bazy danych

Uruchamiamy przegladarke i poréwnujemy oczRami strong z
SerwerWWW i odtworzony backup na Stacja robocza

Kasujemy co zbedne
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Prezentacja:

, CatRiem przyzwoity backup”

autorstwa
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Uznanie autorstwa Uzycie nieRomercyjne Na tych samych
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https://wordpress.org/plugins/wordpress-backup-to-dropbox/
https://www.facebook.com/aRurasinski/posts/757205297697374

https: /fwww.rijksmuseum.nl/en/collection/RP-P-OB-36.293

http://Rochampuszcze.pl/informacje/
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